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VYHLASKA
Narodného bezpec¢nostného iradu

z 9. septembra 2002

o formate a sposobe vyhotovenia zaruéeného elektronického podpisu,

9. >

spOsobe zverejiovania verejného klaca aradu, postupe pri overovani a podmienkach overovania
zaruceného elektronického podpisu, formate casovej peciatky a sposobe jej vyhotovenia,
poziadavkach na zdroj ¢asovych udajov a poziadavkach na vedenie dokumentacie casovych
peciatok (o vyhotoveni a overovani elektronického podpisu a ¢asovej peciatky)

Narodny bezpeénostny urad (dalej len ,urad“) podla
§ 4 ods. 4 a 5, § 5 ods. 5, § 9 ods. 2 zakona
€. 215/2002 Z. z. o elektronickom podpise a o zmene
a doplneni niektorych zakonov (dalej len ,zakon")
ustanovuje:

§1
Predmet apravy

Tato vyhlaska upravuje

a) format a sposob vyhotovenia zaruceného elektro-
nického podpisu,

b) podrobnosti o podmienkach platnosti pre zaruéeny
elektronicky podpis, postup pri overovani zaruce-
ného elektronického podpisu a podmienky overenia
platnosti zaruceného elektronického podpisu,

¢) sposob zverejiiovania verejného kluca uradu,

d) podpisové schémy, algoritmy a parametre tychto
algoritmov na vyhotovovanie zaruc¢eného elektro-
nického podpisu,

e) format a spésob vyhotovovania ¢asovej peciatky,

f) poziadavky na vedenie dokumentacie ¢asovych pe-
ciatok.

§2
Zakladné pojmy

Na ucely tejto vyhlasky sa rozumie

a) podpisovou schémou jednoznac¢né urcenie algorit-
mov na vyhotovenie a overenie zarucéeného elektro-
nického podpisu a ich parametrov,

b) schvalenou podpisovou schémou podpisova sché-
ma zo zoznamu podpisovych schém schvalenych
a zverejnenych uradom,

¢) haSovacou funkciou matematicka transformacia,
ktora digitalnym dokumentom rozliénej dizky pri-
radi takeé Cisla vopred ustanovenej nenulovej pevnej
dizky, ze umoznuju overit integritu digitalneho do-
kumentu, z ktorého boli odvodené transformaciou
a nemozno z nich spitne odvodit digitalny doku-
ment,

d) schvalenou haSovacou funkciou haSovacia funkcia
uvedena v zozname schvalenych podpisovych schém
uvedenych v prilohe,

e) digitalnym odtlackom dokumentu ¢islo vypocitané
z dokumentu pomocou haSovacej funkcie,
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f) digitalnym podpisom elektronického dokumentu
vysledok transformacie digitalneho odtlacku dané-
ho elektronického dokumentu pomocou algoritmu
na vyhotovenie elektronického podpisu a sukrom-
ného kluca podpisujuceho,

g) identifikatorom podpisovej politiky tidaj jednoznac-
ne urcujuci danua podpisovu politiku,

h) referenénym ¢asom ¢as, ktory poskytuje niektoré
z referencnych pracovisk,

i) vydavatelom ¢asovej peciatky (dalej len ,vydavatel®)
akreditovana certifikaéna autorita poskytujuca
sluzbu casovych peciatok,

j) spoliehajucou sa stranou prijimatel ¢asovej peciat-
ky spoliehajuci sa na jej presnost.

8§83

Formaty zaruceného elektronického podpisu

(1) Zaruéeny elektronicky podpis ma format
a) bez casovej peciatky,
b) s Casovou peciatkou,
¢) s uplnou informaciou na overenie platnosti,
d) archivny alebo
e) kombinacie formatov podla pismen a) az d).

(2) Zaruceny elektronicky podpis bez ¢asovej peciat-
ky obsahuje
a) identifikator podpisovej politiky pouzitej pri vyho-
toveni a overovani daného zarucéeného elektronic-
kého podpisu,
b) podpisové udaje, ktoré podpisujuci zahrnul do za-
ruceného elektronického podpisu (napriklad miesto
a cas vyhotovenia daného elektronického podpisu,
meno fyzickej osoby podpisujucej za pravnicku oso-
bu a pod.),
c) dlgltalny podpis, ktory bol vyhotoveny na zaklade
digitalneho odtlacku podpisovaného dokumentu,
2. identifikatora podpisovej politiky,
3. udajov, ktoré podpisujuci zahrnul do elektronic-
kého podpisu.

(3) Zaruceny elektronicky podpis s ¢asovou peciat-
kou ma formu zaruceného elektronického podpisu, ku
ktorému je pripojena alebo s nim inak logicky spojena
Ccasova peciatka vyhotovena na zaklade daného zaru-
ceného elektronického podpisu postupom ustanove-
nymv§7.
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(4) Zaruéeny elektronicky podpis s uplnou informa-
ciou na overenie platnosti ma formu zarucéeného elek-
tronického podpisu s éasovou peciatkou, ku ktorému
su pripojené uplné informacie o vSetkych kvalifikova-
nych certifikatoch verejnych klucov potrebnych na
overenie platnosti daného zaruceného elektronického
podpisu, ako aj tiplné informacie o zoznamoch zruse-
nych kvalifikovanych certifikatov alebo informacie
o stave kvalifikovanych certifikatov, ktoré sa rozhodu-
juce na overenie platnosti daného zaruceného elektro-
nického podpisu.

(5) Archivny zaruéeny elektronicky podpis ma formu
zaruceného elektronického podpisu s ¢asovou peciat-
kou, ku ktorému su pripojené vSetky tidaje potrebné
na overenie daného archivneho zaruc¢eného elektronic-
kého podpisu podla § 11 ods. 1. Na udaje potrebné na
overenie daného archivneho zaruceného elektronické-
ho podpisu je vyhotovena ¢asova peciatka, ktora je
k nim pripojena.

(6) Urad zverejnuje platné formaty zarucenych elek-
tronickych podpisov a ich formalne Specifikacie na
svojej internetovej stranke.

§4
Podpisova politika

(1) Podpisova politika je stibor pravidiel upravuja-
cich vyhotovovanie a overovanie zarucenych elektro-
nickych podpisov. Zaruceny elektronicky podpis vyho-
tovuje podpisovatel v sulade s uréenou podpisovou
politikou. Platnost zaruéeného elektronického podpi-
su overuje overovatel vzhladom na podpisovu politiku,
ktora bola pouzita pri jeho vyhotoveni.

(2) Subjekt, ktory prijima dokumenty podpisané za-
rucenym elektronickym podpisom, ur¢i podpisovu po-
litiku, ktoru akceptuje.

(3) Podpisovatel a overovatel zaruéeného elektronic-
kého podpisu pouziju ta istii podpisova politiku.

(4) Obsah a Struktira podpisovej politiky je zverej-
nena na internetovej stranke aradu.

§5

Vyhotovenie zaruc¢eného elektronického podpisu

(1) Zaruceny elektronicky podpis elektronického do-
kumentu podpisovatel vyhotovuje pomocou bezpeéného
zariadenia na vyhotovenie elektronického podpisu') na
zaklade elektronického dokumentu a sukromného
kltuca podpisovatela podla niektorej zo schvalenych
podpisovych schém podla § 6.

(2) Zaruceny elektronicky podpis s ¢asovou peciat-
kou podpisovatel vyhotovuje na zaklade zaruceného
elektronického podpisu prostrednictvom vydavatela
casovych peciatok tak, Ze cCasovu peciatku vydanu
akreditovanou certifikaénou autoritou na dany zaru-
ceny elektronicky podpis pripoji k zarucenému elek-
tronickému podpisu alebo ju logicky spoji so zaruce-

nym elektronickym podpisom, na ktory bola dana ¢a-
sova peciatka vydana.

(3) Zaruéeny elektronicky podpis s uplnou informa-
ciou na overenie platnosti vyhotovuje podpisovatel po
vyhotoveni zaruc¢eného elektronického podpisu s ¢aso-
vou peciatkou alebo overovatel zaru¢eného elektronic-
kého podpisu s ¢asovou peciatkou tak, zZe k zarucené-
mu elektronickému podpisu s c¢asovou peciatkou
pripoji referencie o vSetkych tdajoch potrebnych na
overenie daného zaruceného elektronického podpisu
s ¢asovou peciatkou podla § 11.

(4) Archivny elektronicky podpis podpisovatel vyho-
tovuje po vyhotoveni zaruceného elektronického pod-
pisu s ¢asovou peciatkou tak, Ze k zaru¢enému elek-
tronickému podpisu s c¢asovou peciatkou pripoji
vSetky tidaje potrebné na overenie daného zaru¢eného
elektronického podpisu s ¢asovou peciatkou podla § 7
a casovu peciatku, ktora bola na tieto udaje vydana.

§6

Podpisové schémy na vyhotovovanie zaruceného
elektronického podpisu a ¢asovej peciatky

Zoznam schvalenych podpisovych schém, schvale-
nych algoritmov a parametrov schvalenych algoritmov
na vyhotovovanie zaruéenych elektronickych podpisov
je uvedeny v prilohe.

§7

Vyhotovenie a overenie ¢asovej peciatky

(1) Politika ¢asovych peciatok je stubor pravidiel, kto-
ré ustanovuju pouzitelnost casovej peciatky urcitého
okruhu pouzivatelov ¢asovych peciatok a triedy apli-
kacii so spoloénymi bezpecnostnymi poziadavkami.')
Politiku ¢asovych pecéiatok vytvaraju pouzivatelia ¢a-
sovych peciatok a vydavatelia ¢asovych peciatok.

(2) Pravnicka osoba alebo fyzicka osoba, ktora ziada
o vyhotovenie Casovej peciatky (dalej len ,ziadatel™),
zasle vydavatelovi ¢asovych peciatok ziadost o vyhoto-
venie casovej peciatky. Ziadost obsahuje digitalny od-
tlacok dokumentu, na ktory sa ma vyhotovit ¢asova
peciatka, vytvoreny pomocou schvalenej haSovacej
funkcie.

(3) Ak je ziadost v sulade s poziadavkami ustanove-
nymi v odseku 2 a nie su prekazky na vyhotovenie
casovej peciatky zo strany vydavatela podla § 9 ods. 4,
vydavatel pomocou bezpeéného zariadenia na vyhoto-
vovanie ¢asovych peciatok a zdroja ¢asu vyhotovi ¢a-
sova peciatku na predloZzeny digitalny odtlacok doku-
mentu a do ¢asu ustanovenému politikou ¢asovych
peciatok ju posle ziadatelovi.

(4) Ak ziadost o vyhotovenie ¢asovej peciatky nespl-
na poziadavky ustanovené v odseku 2 alebo u vydava-
tela vznikli prekazky vyhotovenia casovej peciatky
podla § 9 ods. 4, vydavatel ¢asovu peciatku na pred-
lozeny digitalny odtlacok dokumentu nevyhotovi

N Vyhlaska Narodného bezpecnostného uradu ¢. 539/2002 Z. z., ktorou sa ustanovujii podrobnosti o poziadavkach na bezpeéné zariadenia
na vyhotovovanie ¢asovej peciatky a poziadavky na produkty pre elektronicky podpis (o produktoch elektronického podpisu).
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a o tejto skutocnosti a jej pri¢ine informuje ziadatela
do ¢asu ustanovenému politikou ¢asovych peciatok.

(5) Overenie platnosti casovej peciatky vykonava
spoliehajiica sa strana na zaklade casovej peciatky
a dokumentu, na ktory bola dana casova peciatka
vyhotovena, a politiky ¢asovych peciatok, ktora sa na
danu éasova peciatku vztahuje. Casova peciatka je
platna, ak
a) je v sulade s pouzitou politikou ¢asovych peciatok,
b) zarucéeny elektronicky podpis ¢asovej peciatky vy-

davatela je platny podla § 11 ods. 1 a 2.

(6) Format ziadosti o vyhotovenie ¢asovej peciatky,
format ¢asovej peciatky a format odpovede na ziadost
o vyhotovenie ¢asovej peciatky je zverejneny na inter-
netovej stranke tiradu.

§8
Poziadavky na zdroj ¢asovych tidajov
pre casovu peciatku

Zdroj ¢asovych udajov, ktory pouziva vydavatel na
vyhotovovanie ¢asovej peéiatky, musi splnat nasledu-
juace poziadavky
a) zdroj ¢asovych udajov je synchronizovany s refe-

renénym zdrojom éasu s deklarovanou presnostou,

b) kalibracia zdroja casovych udajov je udrziavana
tak, aby bolo zaruc¢ené, ze nenastane odchylka nad
ramec deklarovanej presnosti,

¢) zdroj casovych udajov je chraneny pred nebezpe-
¢enstvom, ktoré by mohlo mat za nasledok nezisti-
telné zmeny zdroja ¢asovych udajov veduce k od-
chylke nad ramec kalibracie,

d) zabezpecena je detekcia pripadov, ked sa casovy
udaj, ktory ma byt uvedeny v casovej peciatke,
odchyluje od synchronizacie s referenénym zdro-
jom ¢asu; o tom musi vydavatel informovat spolie-
hajuce sa strany,

e) vydavatel vykonava synchronizaciu zdroja ¢aso-
vych tidajov v pripade vydania opravnej sekundy na
zaklade oznamenia spravcu referenéného casu,

f) vydavatel vykonava zmenu, pri ktorej nastavi op-
ravnu sekundu v poslednej mintte dna, na ktory je
zmena planovana; o presnom case, s deklarovanou
presnostou uskutoénenia takejto zmeny, vydavatel
vyhotovuje zaznam.

§9

Poziadavky na casové udaje pre ¢asovi peciatku

(1) Vydavatel vyhotovuje casové peciatky spolahli-
vym sposobom. Casové peciatky musia obsahovat
spravny ¢asovy udaj.

(2) Na vydavanie ¢asovych peciatok vydavatel pouzi-
va aspon jeden zdroj casu poskytujuci spolahlivé ¢a-
sové udaje, ktory splna poziadavky uvedené v § 8.

(3) Casovy udaj, ktory obsahuje ¢asova peciatka, je
preukazatelne odvodeny aspon z jednej hodnoty refe-
ren¢ného casu.

(4) Ak zdroj ¢asovych udajov nedosahuje potrebnu
presnost, t.j. odchyluje sa od referenéného zdroja
casu viac, ako je uréené v prevadzkovom poriadku

© Forma, s.r.o.

vydavatela casovych peciatok, vydavatel ¢asovu pe-
¢iatku nevyda.

§ 10
Dokumentacia ¢asovych peciatok

(1) Vsetky informacie o poskytovani sluzby vydava-
nia ¢asovych peciatok su zaznamenavané a uchovava-
né v sulade s politikou ¢asovych peciatok.

(2) Pri vydavani ¢asovych peciatok vydavatel ucho-
vava

a) zoznam vydavatelom vyhotovenych ¢éasovych pecia-
tok, pricom casova peciatka je od jej vyhotovenia
uchovana v lehote ustanovenej politikou ¢asovych
peciatok, ktoru vydavatel pouziva,

b) zaznamy o mimoriadnych udalostiach v systéme
pouzivanom v manaZzmente ¢asovych peciatok,

c) zaznamy o dolezitych udalostiach v prostredi vyda-
vatela ¢asovych peciatok, manazmente kryptogra-
fickych kltcov a v synchronizacii zdrojov ¢asu vra-
tane presnych ¢asovych udajov.

§11

Overenie platnosti
zaruceného elektronického podpisu

(1) Na overenie platnosti zaru¢eného elektronického
podpisu overovatel pouziva
a) elektronicky dokument, pre ktory bol zaruceny
elektronicky podpis vyhotoveny,
b) zaruceny elektronicky podpis elektronického doku-
mentu,
¢) platny verejny klué¢ prisluchajuci k sukromnému
klticu, pomocou ktorého bol zaruéeny elektronicky
podpis vyhotoveny,
d) podpisovu politiku, ktorej identifikator je uvedeny
v zarué¢enom elektronickom podpise.

(2) Na overenie platnosti zaruceného elektronického
podpisu elektronického dokumentu na zaklade adajov
uvedenych v odseku 1 a algoritmov uvedenych v pod-
pisovej schéme pouZitej na vyhotovenie zaruc¢eného
elektronického podpisu je potrebné zistit, ¢i
a) je platny digitalny podpis obsiahnuty v zarucenom

elektronickom podpise,

b) zaruceny elektronicky podpis elektronického doku-
mentu bol vyhotoveny podla urcenej podpisovej
politiky.

(3) Platnost zaruc¢eného elektronického podpisu ne-
mozno overit, ak overovatel nema udaje uvedené v od-
seku 1.

(4) Overenie zaruceného elektronického podpisu

s Casovou peciatkou pozostava z overenia

a) platnosti zarucéeného elektronického podpisu podla
odsekov 1 a 2,

b) platnosti ¢asovej peciatky zaruceného elektronické-
ho podpisu podla § 7 ods. 5.

(5) Overenie zaruceného elektronického podpisu
s uplnou informaciou na overenie platnosti pozostava
z overenia
a) dostupnosti a uplnosti informacii na overenie zaru-
ceného elektronického podpisu,
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b) platnosti zaruceného elektronického podpisu s ca-
sovou peciatkou podla odseku 4.

(6) Overenie platnosti archivneho zaruceného elek-
tronického podpisu spociva v overeni
a) platnosti ¢asovej peciatky podla § 7 ods. 5, ktora
bola vyhotovena na zaklade udajov podla odseku 1,
b) uplnosti informacii na overenie zaruéeného elektro-
nického podpisu,
c) platnosti zarucéeného elektronického podpisu s ¢a-
sovou peciatkou podla odseku 4.

§ 12

Verejny klu¢ uradu

(1) Verejny klué¢ uradu je verejny klué prisluchajuci
k sukromnému kltcu uradu. Pomocou sukromného
kltca aradu urad
a) vyhotovuje zaruceny elektronicky podpis kvalifiko-

vanych certifikatov verejnych klucov akreditova-

nych certifikaénych autorit,

b) vyhotovuje zarucéeny elektronicky podpis kvalifiko-
vaného certifikatu vlastného verejného kluca,

c) vyhotovuje zarucéeny elektronicky podpis uradom
vydavaného zoznamu zruSenych kvalifikovanych
certifikatov.

(2) Urad zverejniuje svoj verejny klIaé uverejnenim
kvalifikovaného certifikatu verejného kluc¢a uradu
v tlaéi a na internetovej stranke tradu. Urad moze
zverejnit svoj verejny kluc¢ aj inym sposobom.

(3) Urad vydava novy verejny kIa¢ aradu 30 dni pred
uplynutim platnosti aktualneho verejného kluca ura-
du a zverejnuje ho spoésobom uvedenym v odseku 2.

§ 13
U¢innost

Tato vyhlaska nadobuda uc¢innost 1. oktébra 2002.

Jan MojziS v. r.
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Priloha

k vyhlaske €. 537/2002 Z. z.

PODPISOVE SCHEMY, SIFROVACIE ALGORITMY A ICH PARAMETRE

Podpisové schémy

Podpisova Asymetricky Minimalne Algoritmus na Metéda na HaSovacia
schéma algoritmus parametre generovanie doplnenie funkcia
asymetrického kldiéov (padding)
algoritmu
001 RSA MinModLen= rsagenl emsa-pkcs- SHA1
1020 vl _5,2_0,2_1
002 RSA MinModLen= rsagenl emsa-pss SHA1
1020
003 RSA MinModLen= rsagenl emsa-pkcs- RIPEMD160
1020 v1l_5,2_0,2_1
004 RSA MinModLen= rsagenl emsa-pss RIPEMD160
1020
005 DSA pMinLen=1024 dsagenl - SHA1
gqMinLen=160
006 ECDSA-Fq gMinLen=160 ecgenl - SHA1
rOMin=10000
MinClass=200
007 ECDSA-F2m qMinLen=160 ecgenl - SHA1
rOMin=10000
MinClass=200
Algoritmy na generovanie klicov
Oznacenie Pouzivané Asymetricky Metéda Parametre
generatora klicov | oznacenie algoritmus generovania nahodného
nahodnych ¢Eisel generatora
4.01 rsagenl RSA trueran EntropyBits = 128
4.02 dsagenl DSA trueran alebo EntropyBits = 128
pseuran alebo
(FIPS 186-2) SeedLen = 128
4.03 ecgenl ECDSA-Fq trueran EntropyBits = 128
alebo alebo alebo
ECDSA-F2m pseudoran SeedLen = 128
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Metody generovania nahodnych cisel

Oznacenie PouzZivané meno Parametre nahodného
nahodného generatora generatora

5.01 trueran EntropyBits

5.02 pseuran SeedLen

5.03 FIPS 186-2-31 SeedLen

5.04 FIPS 186-2-32 SeedLen

HaSovacie funkcie

Oznacenie haSovacej | PouZivané meno
funkcie

2.01 SHA1

2.02 RIPEMD160
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