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VYHLASKA
Narodného bezpe¢nostného dradu

z 9. septembra 2002,

ktorou sa ustanovuji podrobnosti o poziadavkach na bezpeéné zariadenia
na vyhotovovanie ¢asovej peéiatky a poziadavky na produkty
pre elektronicky podpis (o produktoch elektronického podpisu)

Narodny bezpec¢nostny urad (dalej len ,arad”) podla
§ 9 ods. 1 pism. d) a § 24 ods. 8 zakona ¢. 215/2002
Z. z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov (dalej len ,zakon") ustanovuje:

§1
Predmet vyhlasky

Tato vyhlaska upravuje
a) podrobnosti o poZiadavkach na bezpec¢né zariade-
nia na vyhotovovanie ¢asovej peciatky,
b) poziadavky na produkty pre elektronicky podpis.

§2

Podrobnosti o poZiadavkach na bezpecné
zariadenie na vyhotovovanie ¢asovej peciatky

Bezpecné zariadenie na vyhotovovanie ¢asovej pe-
Ciatky') je zariadenie, ktoré splna nasledujuce pozia-
davky
a) sukromny klu¢ a verejny kluc¢ vydavatela casovej
peciatky su vyhotovované kontrolovanym a riade-
nym sposobom,
sukromny klu¢ vydavatela ¢asovej peciatky zostava
utajeny a su odstranené rizika, ktoré mozu sposobit
narus$enie jeho integrity,
integrita a autenticita verejného kluca vydavatela
casovej peciatky, slaziaceho na overenie podpisu,
ako aj kazdého zo suvisiacich parametrov je zabez-
pecena pocas distribucie prijimatelom,
zivotnost certifikatu vydavatela Casovej peciatky
nesmie byt dlhsia ako ¢asovy interval, pocas ktoreé-
ho zvoleny algoritmus a dizka klaéa vyhovuju sta-
novenému ucelu,
sukromny klIu¢ vydavatela ¢asovej peciatky nesmie
byt pouzitelny po uplynuti jeho platnosti,

f) bezpecnost kryptografického hardvéru sluziaceho
na podpisovanie casovej peciatky nie je znizena ani
naruSena pocas celej jeho zivotnosti,

g) inStalacia, aktivacia a vyhotovovanie kopii podpiso-
vych klucov vydavatela ¢asovej peciatky v krypto-
grafickom hardvére prebieha vo fyzicky zabezpece-
nych priestoroch déveryhodnymi opravnenymi
osobami,

h) inStalaciu, aktivaciu a vyhotovovanie kopii sikrom-

b)

€)

ného kluca vydavatela casovej peciatky v krypto-
grafickom hardvére moézu vykonat najmenej dve
opravnené osoby ich sucasnou ¢innostou,
kryptograficky hardvér slaziaci na podpisovanie
casovej peciatky pracuje v sulade s technicko-pre-
vadzkovou dokumentaciou a bezpecnostnou politi-
kou a pri poruchach mozno identifikovat ich prici-
nu a sposobené nasledky,

sukromny klué¢ vydavatela ¢asovej peciatky, uloze-
ny na kryptografickom hardvére vydavatela casovej
peciatky, musi byt po odstaveni kryptografického
hardvéru z prevadzky vymazany,

casova peciatka je vydana v sulade s prijatou bez-
pecnostnou politikou a obsahuje spravny cas.

§3
Poziadavky na produkty na vyhotovenie
zaruceného elektronického podpisu

(1) Produkty urcené na uchovavanie sukromnych
kltc¢ov a na vyhotovenie zaruceného elektronického
podpisu vyhovuju poziadavkam, ak
a) pracuju so schvalenymi podpisovymi schémami,

algoritmami a parametrami tychto algoritmov,
b) umoznuja vyuzit nasledujuce funkcie a vlastnosti

1. obnovu Kkluéa,

2. aktualizaciu kluéa,

3. zalohovanie kluca,

4. rozdelenie kluca,

5. hardvérova ochranu kluca certifika¢nej autority,
ktora musi spinat tiroven ochrany kltuca uvedenu
v prilohe €. 1,

. pouzitie pridavnych modulov a Sifrovacich softvé-
rovych nastrojov,

. kompatibilitu so Standardom uvedenym v prilohe
€. 2 bode 1,

. kompatibilitu so Standardami manaZzmentu in-

frastruktary verejného Kkluca,

vytvorenie hierarchickej Struktury certifikacnych

autorit,

rozdelenie na certifikaénu autoritu a registraénu

autoritu,

krizovu certifikaciu,

realizaciu zoznamu zruSenych certifikatov certifi-

kaénych autorit,

. vytvorenie ¢asovej peciatky,

9.

10.

11.
12.

13

Y g2 pism. x) zakona ¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov.
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14.
15.

16.
17.
18.
19.
20.
21.

22.
23.

24.

atributovu certifikaciu,

bezpecnostnu certifikaciu pre certifikacna auto-
ritu a registra¢nu autoritu,

hromadnu certifikaciu,

realizaciu zoznamu zruSenych certifikatov,
adresarovu Strukturu,

protokol pristupu k adresaru,

presadenie bezpecénostnej politiky,

pracu s protokolom bezpec¢nej prevadzky elektro-
nického obchodovania,

pracu v prostredi virtualnych privatnych sieti,
pracu s administratorskymi nastrojmi na spravu
infrastruktary verejnych klucov,

kompatibilitu s kryptografickymi standardami in-

frastruktury verejného kluc¢a uvedenymi v prilo-
he ¢. 2 bode 2,
25. podporu ¢ipovych kariet alebo inych médii na
ulozenie klucov a certifikatov,
¢) urad pre ne vydal certifikat podla zakona.
(2) Poziadavky podla odseku 1 mozZno primerane
uplatnit aj na produkty na vyhotovovanie elektronic-
kého podpisu?).

§4

Uéinnost

Tato vyhlaska nadobuda ucinnost 1. oktébra 2002.

Jan MojziS v. r.

%) § 3 zakona ¢. 215/2002 Z. z.
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Priloha ¢. 1
k vyhlaske ¢. 539/2002 Z. z.

FUNKCNE POZIADAVKY NA KRYPTOGRAFICKY MODUL
HARDVEROVEJ OCHRANY KLUCA

Kryptograficky modul hardvérovej ochrany klica spina poziadavky, ak

a) je zabezpecena ochrana pred neautorizovanym odhalenim neverejného obsahu kryptografického modulu
vratane kryptografického kltucéa v nesifrovanom tvare a dalsich kritickych bezpeénostnych parametrov,

b) je zabezpeéena ochrana pred neautorizovanou a nedetekovatelnou modifikaciou kryptografického modulu
vratane neautorizovanej modifikicie, substitucie, vlozenia a vymazania kryptografického kluca a dalsich
kritickych bezpec¢nostnych parametrov,

¢) je indikovany operac¢ny stav kryptografického modulu,

d) je zabezpecena ¢innost kryptografického modulu v sulade s technicko-prevadzkovou dokumentaciou, bezpec-
nostnou politikou a pri poruchach mozno identifikovat pri¢inu a spésobené nasledky,

e) su detekované chyby v operaciach kryptografického modulu a je zabranené poskodeniu citlivych udajov
a kritickych bezpec¢nostnych parametrov ako dosledku detekovanych chyb,

f) vyhovuje schvalenym bezpecnostnym metédam na ochranu neklasifikovanych informéacii podla FIPS-140-2
Bezpecénostné poziadavky na kryptografické moduly,

g) existuje §pecifikacia kryptografického modulu a $pecifikacie kryptografického rozhrania,

h) existuje §pecifikacia modelu kryptografického modulu vo forme automatu s koneénym poctom stavov,

i) datové porty pre kritické bezpecnostné parametre su fyzicky oddelené od ostatnych datovych portov,

j) existuje overovanie identity operatora,

k) existuje detekcia naruSenia kryptografického modulu a reakcia na porusenie ochrany a kryty,

1) je pouzity vysokourovnovy jazyk pre implementaciu kryptografického modulu,

m) v operacnom systéme existuje ochrana prostrednictvom navesti a déoveryhodna komunikaéna cesta,

n) vstup a vystup kluca je v sifrovanej podobe alebo ak je priamy vstup a vystup s procedurami rozdelenia znalosti

kluca,
0) existuje schopnost poskytovat vykonanie §tatistickych testov nahodnosti poziadavky,
p) existuje pouzitie algoritmov na ochranu neklasifikovanych informacii podla FIPS-140-2 Bezpec¢nostné pozia-
davky na kryptografické moduly,

@) su splnené poziadavky na elektromagnetické interferencie a elektromagneticku kompatibilitu minimalne
v rozsahu podla FIPS-140-2 Bezpec¢nostné poziadavky na kryptografické moduly na urovni 3,

1) pri zapnuti sa vykona samocinné testovanie,

s) su implementované a funkéné testy podmienok prevadzky,

t) existuje overenie identity operatora a overenie, Ze identifikovany operator je autorizovany vykonavat Specificka
rolu a prislusnu skupinu ¢éinnosti.
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Priloha ¢. 2
k vyhlaske ¢. 539/2002 Z. z.

ZOZNAM STANDARDOV VZTAHUJUCICH SA NA PRODUKTY
NA VYHOTOVENIE ZARUCENEHO ELEKTRONICKEHO PODPISU

1. Certifikat infrastruktury verejného kluca a profil zoznamu zrusenych certifikatov. Format je uvedeny v zahrani¢nej
norme.Y)

2. Kryptografické standardy infrastruktary verejného kluca. Formaty su uvedené v zahrani¢nej norme.?

) RFC 2459: Internet X.5009.
%) RSA Standard PKCS#7, PKCS#10, PKCS#11, PKCS#12.
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